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テレワークにまだVPNを使いますか？

遅い、つながらないVPNで困っている場合の
選択枝は！

ゼロトラストって敷居が高いの？

株式会社ムービット
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会社概要

社名 株式会社ムービット

設立 1995年12月8日

所在地 東京都北区王子1－28－6

主な製品 Powered BLUE シリーズ

アプライアンスサーバー ( Linux )

ソフトウエア開発
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ダークWeb

サーフェス・Web

一般的なブラウザ
でアクセス

ダーク・Web

特定のソフトで
アクセス
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ダークWeb / データやアクセス権の売買

医科系大学へのアクセス権
999ドル

米国有力企業へのアクセス権
1万ドル

ランサムウエアのサービス
900ドル

2020/9/5 日本経済新聞
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パスワード流出チェックサイト

① パスワードを入力
② pwned ?   を押す

①

②

Oh no --- pwned !  
残念でした

Good news — no pwnage 
found!
大丈夫

https://haveibeenpwned.com/
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テレワーク実施率

https://www.tokyo-cci.or.jp/file.jsp?id=1022367

東京商工会議所 アンケート結果

https://www.tokyo-cci.or.jp/file.jsp?id=1022367
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社内LAN側 へのアクセス手法

項目 ターゲット 主な特徴

●VPN network VPNソフトが必要

●リバースプロキシ Web 既存のWebへのアクセスに利用
複数の認証が適用できる

●ゼロトラスト Web
アプリ

idPとID認識型プロキシ型が必要
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VPNの負荷 増大

Before コロナ With コロナ

遅い

つながらないVPN

VPN
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VPNの特徴

■ ソフト

クライアントソフトが必要

■ アクセス

ネットワークへのアクセス

■ 使い勝手

ネットワーク内にすべてアクセス可能

■ セキュリティ

ログイン後のセキュリティは無し
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リバースプロキシ リダイレクト先Web の隠蔽

リバースプロキシ先を隠蔽

サーバー名 見える サーバー名 見えない
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認証＆リバースプロキシ

0  リバースプロキシ

1  認証

AD認証 / OTP認証 /  SSLクライアント認証
ゼロトラスト対応 SAML認証



31

Google は VPN を使わない
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ゼロトラスト ① idP と ② ID認識型プロキシ

①

②
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リバースプロキシ型

ゼロトラスト ② ID認識型プロキシ は 2タイプ

透過プロキシ型

① ②

① ②



39

ゼロトラスト 透過型とリバースプロキシ型の比較

■透過プロキシ型

● Web以外のサービスにも対応（提供の会社による）

● エージェントが必要 / OSやアプリによっては未対応

● idPを選択できないケースもある

● 導入の敷居が高い

■リバースプロキシ型

● ターゲットはWebのみ

● エージェント不要 / ターゲットのOSを選ばない

● idPは任意に選択できる

● 導入の敷居が低い
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既存の社内Webへのアクセス

Web認証が弱い

認証がない

Web側の変更
したくない
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認証対応 「Powered  BLUE 」 アプライアンス

① Web / Mail / DNS 機能 / マルチドメイン対応 / GUI 

③ リバースプロキシ ID認識型リバースプロキシ

② AD認証 / OTP認証 / SSLクライアント認証

ゼロトラスト対応 SAML認証

認証対応リバースプロキシ
①＋②＋③



46

認証 その1 ワンタイムパスワード認証

ソフトウエアトークン
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QRコード を写メ サイト の簡単登録

Powered BLUE サイト

ユーザーのQRコード
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ワンタイムパスワード認証 + リバースプロキシ
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認証2) SSLクライアント認証

■ SSLサーバー証明書

■ SSLクライアント証明書
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SSLクライアント認証 + リバースプロキシ
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SSLクライアント認証例 スマートフォン

証明書 有効 証明書 なし・失効
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ワンタイムパスワード + SSLクライアント認証
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認証 その3  AD認証
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AD + SSLクライアント認証
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認証4）ID認識型リバースプロキシ

リバースプロキシ・タイプ （Webサービスのみ）
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(親) SAML認証 idP / IDaaSなど

iDaaS = iD As  A  Service
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ID認識型リバースプロキシ

■ ID認識型リバースプロキシからのアカウント漏洩の心配不要

■エージェント不要

●ターゲットのWebサーバーの変更不要

●任意のidPと連携可能

■ ゼロトラスト対応/ID認識型リバースプロキシの設置運用は簡単
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新規 に Web を構築

認証対応のWeb ?
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認証対応 の Web を新規 に構築

「Powered BLUE  Web サーバー」



82

Web + ワンタイムパスワード認証

仮想サイト3

仮想サイト２

仮想サイト1
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Web + SSLクライアント認証

仮想サイト3

仮想サイト２

仮想サイト1
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Web + SSLクライアント認証+AD認証

仮想サイト3

仮想サイト２

仮想サイト1



87

ゼロトラスト対応Web idP認証

仮想サイト3

仮想サイト２

仮想サイト1
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アプライアンスでの提供・動作環境
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■ VPNの代替
VPN機器増強よりも

認証対応のリバースプロキシを併用

ワンタイムパスワード認証
SSLクライアント認証
AD認証
SAML認証

■ ゼロトラストの導入

リバースプロキシ型は導入が簡単

おさらい 「快適なテレワークのために」


