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脱PPAP

パスワード付き ZIP ファイルのメール添付

代替案とは？

株式会社ムービット
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会社概要

社名 株式会社ムービット

設立 1995年12月8日

所在地 東京都北区王子1－28－6

主な製品 Powered BLUE シリーズ

アプライアンスサーバー ( Linux )

ソフトウエア開発
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ダークWeb

サーフェス・Web

一般的なブラウザ
でアクセス

ダーク・Web

特定のソフトで
アクセス
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ダークWeb / データやアクセス権の売買

医科系大学へのアクセス権
999ドル

米国有力企業へのアクセス権
1万ドル

ランサムウエアのサービス
900ドル

2020/9/5 日本経済新聞



12

パスワード流出チェックサイト

① パスワードを入力
② pwned ?   を押す

①

②

Oh no --- pwned !  
残念でした

Good news — no pwnage 
found!
大丈夫

https://haveibeenpwned.com/
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PPAPとは ？

P assword 付きzip暗号化ファイルを送ります

P assword を送ります

A ん号化

P rotocol

命名 大泰司 章 おおたいし あきら
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パスワード付き～ZIP暗号化
平井 デジタル大臣

2020年11月 内閣府&内閣官房で廃止
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日立製作所 秘文でのZIP暗号化 禁止
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PPAPのメリット

■ ZIP 盗聴防止
パスワードも、同一経路の場合には効果半減

■ 複数ファイルの1ファイル化

■ 誤送信対策
パスワ—ドの遅延配送 ＆ 送信キャンセル

■ Pマーク対策
個人情報保護

■ ISO27001（ISMS認証）
情報管理
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PPAPのデメリット

■ ウイルスチェックができない
Emotetなどの
攻撃者のパスワードZipの悪用

■ 業務の遅延
パスワードの遅延配送のためすぐに
受信ファイルが展開できない

パスワードが来ません….

■ ZIPファイルを受信しない企業など
クラウド会計ソフトを提供するfreee

（2020・12から実施）

海外企業
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現場の声 B

■ PPAPの廃止は困る

どうやってファイルを送るか

現在の業務ルーチンを変更したくない

■ 社内の情報管理

■ Pマーク対策

■ ISO27001（ISMS認証）
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対策－1 現状のルティーンはなるべく踏襲

■ ZIPパスワード

●2経路で送信

ZIPパスワードはSMS送信

口頭やFAXでZIPのパスワ—ド通知

●固定パスワード

相手先ごとに固定パスワード

パスワードは都度、通知はしない



23

ZIPファイル拒否・外部ストレージ禁止の相手先
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対策－２ 共有ディスク

■ Webダウンロード方式

添付ファイルを共有ディスクに保存

受信者に添付ファイルをダウンロードさせる

■ 共有ディスクの運用先

1) クラウド 2)  SaaS   3) 自社管轄下での運用

■ 共有ディスクへのアクセス

ユーザー認証
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Powered BLUE MailPlus

A ） 添付ファイル処理機能

【１】共有ディスク機能

メール添付ファイルのWebダウンロード機能
ダウンロード時のWeb認証

【２】ZIP暗号化機能

B） 大容量ファイル送受信機能

双方向での大容量ファイル送受信
アカウント無しでも認証に対応
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設置構成-1

■ 現状

■ Powered BLUE MailPlus アプライアンス

共有ディスク機能 ＆ 大容量ファイル送受信機能
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設置構成-2

■ Gsuite / Office 365との連携

■ メールは既存環境を利用

大容量ファイル送受信機能



28

運用時の動作やWeb認証

■ 添付ファイルのダウンロード
送信者は従来同様、メールを送信操作

URLの自動通知 キャンセル操作に対応

Webダウンロード時の認証
１） 認証なし （アカウント不要）
２） Basic 認証
３） SSLクライアント認証（アカウント不要）
４） ワンタイムパスワード認証
５） AD認証
６） SAML認証 ( idP )

■ 大容量ファイル送受信
送信者は従来同様、メールを送信操作
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対策-3 自社に共有ディスクがある場合

■ NAS Webベースでの動作に対応
共有フォルダー

認証が脆弱 ID / パスワード
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リバースプロキシ経由でアクセス

■ 認証対応のリバース・プロキシ

Powered BLUE  Reverse-Proxy

SSLクライアント認証・OTP認証・AD認証・SAML認証
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アプライアンスでの提供・動作環境

■ 自社管理で運用できるアプライアンス
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■ ZIPを利用の場合
2経路でのパスワード通知
固定パスワード

■ 共有ディスク その1
添付ファイル自動ストリップ
Web認証
大容量ファイル送受信

https://www.mubit.co.jp/sub/products/mp/pb-mailplus-cloud.html

■ 共有ディスク その2
NAS ＋ 認証対応リバースプロキシ

https://www.mubit.co.jp/sub/products/cloud/pb-auth-rev-cloud.html

おさらい 「PPAPの代替案」


